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Zatacznik Nr 7 do SIWZ

Szczegotowy opis przedmiotu zamowienia

Ustugi dosepu do szerokopasmowego Internetu dla uczestnikdw ppektu
wraz z instalacjg oraz obstug serwisows.

Dotyczy: przetargu nieograniczonego Dastawe sprzetu komputerowego oraz
swiadczenie ustugi dosfpu do szerokopasmowego Internetu w ramach projektpn.:
,,Polgczeni cyfrowo w gminie Bierawa"

Wskazane pougj wymagania stanowiminimalne wymaganie Zamawi@gego .
Zamawiajcy dopuszcza dostgwownowang spetniajca opisane poriej minimalne

parametry i wymagania opisane w SIWZ.

1. Wymagania podstawowe

1) Wykonanie przyczy telekomunikacyjnych do wskazanych przez Zamaoego
40 komputerow w gospodarstwach domowych oraz wdBdstkach organizacyjnych dla
dostpu do Internetu na terenie Gminy Bierawa z wyketagiem wlasnej sieci degiowe]
oraz posiadanej technologii.

2) Instalacja wkasnego spta aktywnego.

3) Uruchomienie ustug dagiu dla wszystkich uczestnikéw projektu na dkoeym poziomie
przeptywndci i gwarancji jakéci oraz jego utrzymanie przez okres 9 myegi
kwalifikowanych oraz 60 miesty jako kosztéw niekwalifikowanych.

4) Zapewnienie serwisu oraz wsparcia techniczndgowdzystkich uczestnikdéw projektu
w zakresie dostarczonycick dosgpowych przez okres 9 miesy kwalifikowanych oraz 60
mieskcy jako kosztow niekwalifikowanych.

5) Zarzdzanie ustugami dagiowymi magcymi na celu zachowanie jad@ polczen,
zapewnienie bezpiecastwa sieciowego oraz innych funkcji i obawkow jakie naktada
prawo telekomunikacyjne na operatora dostagcego ustugi dogpu do Internetu przez
okres 9 miesicy kwalifikowanych oraz 60 miegty jako kosztéw niekwalifikowanych.
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6) W sytuacjach losowych (np. zmiana miejsca zarki#rsia Beneficjenta Ostatecznego)
Wykonawca zapewni przeniesienie i aktywaggza internetowego na nowy adres, wskazany
przez Zamawiacego na terenie Gminy Bierawa.

7) W sytuacji wskazania przez Zamawa@ggo lokalizacji, w ktorej nie istnieje mowosé
technicznej dla instalacji przedmiotu umowy Wykocawma prawo odmowi aktywacii
tacza internetowego pod nowym adresenielie uzasadni odmog na pismie podajc

konkretne powody technicznej nieammsci aktywacji §cza internetowego.

2. Zestawienie ogolnych zasad dla infrastruktury siecwej oraz parametrow
technicznych

1) Wykonawca zapewni dogi do sieci Internet poprzez zastosowanie gosich

2)

3)

4)

osiggalnych  rozwazan technologicznych  (systemy przewodowe, systemy

bezprzewodowe).

Wykonawca zrealizuje dagi do sieci Internet przy wykorzystaniu wiasnej siec
dostpowej, wilasnych urglzen klienckich (przewodowych/bezprzewodowych) oraz
wszelkich innych wiasnych niezthhych uradzen sieciowych aby realizowaustugi

o dobrej jakéci oraz odpowiednim poziomie bezpiefigeva.

Zamawiagcy dysponuje obiektami wysokgiowymi oraz nieruchomi@iami
budynkowymi i gruntowymi, ktére Wykonawca aewykorzystd do budowy pajczen
dostpowych. W przypadku ich wykorzystania Wykonawcaddie ponosit koszty
dzierzawy, ktére Wykonawca powinien ustafirzed ztaeniem oferty wraz z warunkami
wykorzystania tych nieruchonsa oraz uwzgdni¢ w ztozonej ofercie.

Wykonawca jako operator telekomunikacyjradbie w caldci odpowiedzialny za jakd
swiadczonych ustug oraz bezpieagevo pohczen jak réwnie bedzie stron
w przypadku naruszenia prawa (np. prgestwa internetowe, naruszenia praw
autorskich itp.) i udogpni bezpdérednio dane klienta odpowiednim shom
paistwowym.

Minimalne wymagania dla systemu monitorupcego Wytkownika.

Dostarczone rozwranie musi by objcte bezterminow licencp dla 98 stacji roboczych
oraz 24 miesczna asyst upgrade systemu i wsparcia technicznego. Wykonawca
przeprowadzi szkolenie techniczne dla administéator systemu w zakresie instalaciji,
konfiguracji oraz sporglzania wymaganych raportow. Oprogramowanie morjioeujest
elementem wyposgenia kadej stacji roboczych.

Agent monitorujacy musi se komunikowaé z serwerem zestawiajc polaczenie VPN
oraz:

a) agent tworzy bezpiecznych goken sieciowe w oparciu o algorytm
AES128,AES192,AES256
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b) system tworzy kanat bezpiedmtwa obstugujcy wszystkie protokoty sieciowe w tym
TCP,UDP,ICMP

c) agent instaluje wirtualnkart sieciowg w celu ustawienia komunikacji z serwerem

d) agent musi pracowaa firewallem oraz Nat dgki potgczeniu
pasywnemu(komunikacja musidbw obie strony. Wysykakomunikaty oraz
przyjmow&)

e) komunikacja poprzez protokot UDP

f) agent musi zestawdgofgczenie przed zalogowaniemykownika do systemu
operacyjnego.

g) obstuga pajczen LAN,WAN,WIRELESS, GSM, GPRS

Minimalne funkcje agenta monitorujgcego:

1) Agent zapisuje szyfrowane informacje:
- 0 czasie pracy komputera
- 0 dokonaniu zmian w spgzie komputerowym

Jako szyfrowany, ukryty plik Zapis informacjiusi st odbywa on-line podczas pracy

agenta w systemie operacyjnymzytkownik na prawach "tytkownika" nie mae mie

mozliwosci zmodyfikowania, usugcia lub uszkodzenia danych w zapisanych w pliku.

W przypadku pracy na prawach administracyjnyeitkownika dokonanie zmiany w pliku

wymagane jest aby system automatycznie wykryt zeniginformowat o takiej probie.

2) Agent powinien wykonyw& backup catego dysku komputera poprzez wykonane tz
IMAGE (obrazu dysku). Przywrocenie danych odbywa \sitaczenie na odtworzeniu
calego systemu operacyjnego i zawartych w nim daatdw, plikéw i katalogu z pliku
IMAGE. Obraz dysku agent musi wykonygvaazyczenie operatora podczas pracy agenta
w systemie operacyjnym (backup partycji systemowasggku logicznego, backup w czasie
pracy systemu, kompresja obrazu backupowego, cbshsgystkich formatoéw partycji dla
systemu operacyjnego).

3) Agent i system powinien przeprowadzawentaryzagj z minimalry funkcjonalndcia:

a) inwentaryzacja musi méemodut odpowiedzialny za wykrywanie spiz

b) wyniki przeprowadzonego audytu sgiz powinny by wysytane na email ,do
konkretnego katalogu na zdalnym serwerze oraz meesdtp.

Audyt sprztu powinien odczytywa& minimalne informacje takie jak:

a) informacje komputera (Model,Producent,nr seryjrstegyn operacyjny,wersja,product
id,produkt klucz)

b) Informacje o obudowie

c) Informacje o ptycie gtownej (Producent,wersja,mype/ ,asset tag)

d) Informacja o pangici operacyjnej z podzialem na sloty ¢taj oraz wolne z dodatkew
informacp o0 rodzaju gniazda pagui. Informacja 0 numerze seryjnym pa&qaii
I numerze seryjnym partii

e) Informacja o procesorze (gotliwos¢,cache,model,NR seryjny)

f) Informacja o karcie graficznej (Producent,rodzajn txzy zintegrowana czy
nie,zainstalowana pagd,Data sterownika oraz wersja)

g) Informacja o Monitorze (Producent,rodzaj,rozdzies¢znumer seryjny)

h) Urzadzenia panici takie jak nagrywarki dvd oraz cd. Informacja agrnywarce czy
moze zapisywa ptyty DVD, CDROM. Informacja o naglzie optycznym czy me
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odczytywa DVD lub CDROM;

i) Informacja o dyskach twardych (interfejs tzn np,gtsi,rozmiar fizyczny dysku,numer
seryjny),Informacja o partycjach takie jak (numeerygny,wolny i catkowity
rozmiar,system plikbw,kompresja)

J) Informacja o fizycznej karcie sieciowej oraz komwiigcja sieci (Adres bramy,adres
IP,adres MAC,Adres serwera DHCP,Adres serwera DNS)

k) Informacje o dacie produkcji komputera

[) Informacje o wurgdzeniach peryferyjnych takich jak Drukarki. Inforoea
o udostpnionej Drukarce i porcie na ktérym pracuje.

m) Informacje o posiadaniu baterii

n) Informacje o zainstalowanych slotach paeontakich jak pci,agp i ich zefjosciac

0) Informacje o dacie i godzinie aktywacji oraz inatgl systemu operacyjnego

p) Program musi odczytywanumery seryjne,klucze licencyjne,produkt idjkowniku
ktory licencjonowat aplikagj ,typ licencji np oem dla systemu operacyjnego \Winsl
98,2000,XP,2003,2008,vista,7 w wersjach 32 i 64 dw&az dla Microsoft office
2000,XP,2003,2007,2010 w wersjach 32 i 64 bit. Rmogmusi dodatkowo odczytywa
klucze licencyjne i numery seryjne mejdeeurystycza dla innych programéw

g) Ewidencja oprogramowania powinna zawielste sterownikdw zainstalowanych na
komputerze i odczytywanastpujace parametry sterownika (Nazwa agzenia,grupa
urzadzenia, producent, data i wersja sterownika, pikavnika,Acpi)

Oprogramowanie powinno automatycznie informéwa& zmianach w konfiguraciji
sprztowym na email. Oprogramowanie musi pozwataniéé¢ odpowiednie numery seryjne
oraz opisy dla ugdzen peryferyjnych w przypadku gdy nie jest aliave ich automatyczne
odczytanie

Sprzt musi mi€ mazliwos¢ przypisania kodu kreskowego. Kod kreskowy powiniag
zgodny ze standardami (code39, code93,codecodadmgeanl28,codel28,code2 5 matrix,
codeeanl3, codeean8,codemsi,codepostnet).

Kod kreskowy powinien mie mazliwos¢é zaprojektowania w przeznaczonym do tego
systemie raportowania. Zestawy komputerowe powinmgé mozliwosé wygenerowania
karty stanowiska, ktéra powinna posiad&od kreskowy dla zawierggych zestaw
podzespotdéw spezowych.

Karta stanowiskowa powinna néienozliwo$¢ dowolnego zaprojektowania w dedykowanym
do tego systemie raportowania ktory powiniert fpezptatny i zintegrowany z systemem
inwentaryzaciji.

System tworzenia raportéw z systemu monitorujcego pozwala na :

-Stworzone raporty mugdbyc¢ bezptatnie dalczone do aplikacji

-System raportowania musi bgatkowicie bezptatny zintegrowany z systemem gduania

I mie¢ petne maliwosci komercyjnych rozwgzan specjalizowanych w raportowaniu.

-Edytor raportdow nie ma@ wymaga zewretrznych komponentéw np .Net framework,
java,llS, serwera WEB,.

-System raportgry powinien mié profesjonalny edytor projektowy

-Raporty powinny b§ eksportowane do formatow

(pdf, html, xml, excel, word, bmp,jpeg,t iff, gif, gssmail oraz na drukagk

-Raporty mana podicza do dowolnych baz danych opartych na odbc,OLE DBEDQARp MS
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SQLSERWER,ORACLE,DB?2 itp.

Projektant raportow powinien wid&ietruktue bazy danych np dagine tabele

-Tworzone raporty maa wyposay¢ w wykresy 2d i 3d

-System powinien miewbudowanesrodowisko do tworzenia raportOw w oparciu ezyjk
SQL,c++ script, basicscript, jscript, pascalscitipt

wraz z odpowiednimi naggiziami uruchamiania i debugowania

-Do raportu mana nanié¢ komponenty takie jak

(tekst,obrazek,linia,wyranie matematyczne,wesk,pod raport, wykres, kontradkrichedit

i ole, Kod kreskowy itp, html, tabele, stopki, nagki, wstgi podrzdne)

-Dowolne umieszczone na raporcie komponentyzmaoprzemieszcza,wyrownywa& do
krawedzi innych kontrolek i okna, podpigao zrodet danych, zawifg

tworzy¢ kotwice, dopasowywa szeroké¢ kolumn i wierszy w tabelach, koloroda
pogrubia tekst itp

-Na raportach mma umieszcza  zmienne, wyraenia i funkcje
matematyczne,tekstowe,agregpg,klasy

-System raportowania powinien ugtivia¢ tworzenie raportow typu

(gtébwny-szczegodtowy, listatabela kemwa, outline,zagnielzony, grupowany typu drill,
wielostronicowy, zawieragy formularze i okna dialogowe).

Dodatkowo do kadego rodzaju raportu system powinien obstudiwdarzenia np zdarzenie
tadowania raportu.

-Zawarte w raporcie kolumny i tabele w sposob wiaygowinny by modelowane np.
tworzenie relacji itp oraz generowadpowiedni skrypt sql

-Raporty powinny mi& mazliwos¢ zapisywania ,otwierania, dziedziczenia wzgm innych
raportow oraz szablonow.

System musi pozwalana tworzenie i zapisywanie wiasnych raportow wropao wszystkie
pola sprztu i oprogramowania ,ktére system odczytuje z komeqiw. W szczegOlrioi
system powinien pozwala na tworzenie filtrow "wiéciwos¢ pola=warté¢ pola”.
Administrator tworzac wiasny raport powinien moc opésgo polami(nazwa raportu,opis,data
utworzenia,autor,wersja raportu oraz czy dany fagpmwinien by dostpny w menu
gldbwnym, wraz ze standardowymi raportami). Dowobtgndardowy lub stworzony przez
administratora raport powinien pozwalaa wykazanie rinic pomedzy dwoma dowolnymi
datami przeprowadzonego skanowania. Dowolny staogay Ilub stworzony przez
administratora raport powinien zapisyévdo systemu tylko zmiany jakie dokonywane byty
podczas ostatniego przeprowadzonego skanowanitorifigne raporty powinny pozwéla
administratorowi okréda¢ zakres dat (od / do okilenej daty).

Standardowe lub stworzone raporty powinny yysytane na email zgodnie z terminarzem
np raporty( o nowo uruchomionych procesach,nowydikagh,zmianie konfiguracji
sprztowej np wymianie pamci ram, nowo zainstalowanych programach itp)

3. Minimalne parametry techniczne dla Bcza internetowego

Staly dostp do sieci Internet (24 godziny na @l dni w tygodniu) w okresie 9 miesy
kwalifikowanych oraz 60 miesty jako kosztow niekwalifikowanych.
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Dla Beneficjentow Ostatecznych Projektu gkvao nasgpujace minimalne parametry:

a)
b)
c)
d)
€)

Transfer do komputera (down) minimum — 10024 kbit/s.
Transfer od komputera (up) minimum — 1024 kbit/s.
Transfer dla jednostek organizacyjnych 10024/1Kiii8s
Brak mies¢cznych limitow przesytu danych
Technologia dogpu: przewodowa i bezprzewodowa .

4. Minimalne parametry dla urz adzenia abonenckiego :

Minimalne parametry i wymagania dla gdzenia abonenckiego:

Bezprzewodowa séelEEE802.11 b/g/n 300 Mbps
Zewretrzne odkecane antenny: 2dBi

WAN :1 optyczny port SC/PC , 1000Base BX10
LAN: 4 porty 10/100/1000 Ethernet

Obstuga Multicast IP

Telefon FXS: 2 POTS port

5. Szkolenia

a) Wykonawca przeprowadzi szkolenia dla 40 gospodardownowych (40 0sOb)

w grupach :

- wymiar godzin szkoleniowych na osob min. 4

- wielkos¢ grupy max. 20 os6b
- ilo$¢ 0s6b na komputerowe stanowisko szkoleniowe max. 1

b) Wykonawca zapewnia wypasanie sali szkoleniowej w 20 stanowisk ( laptop n.mi
15” wyswietlaczem) z projektorem.

C) Zajgcia kxda prowadzone przez trenera oraz @soWsparcia technicznego
zapewnionych przez Wykonawc

d) Godziny sesji szkoleniowe] musza uthwi ¢ beneficjentom udziat w szkoleniach po
zaakceptowaniu przez Zamawieggo.

e) Kazde gospodarstwo domowe meowytypowad max. 1 0sod do udziatu w catym
cyklu szkolé.

f) Wykonawca przedstawi min. na 7 dni przed rozpoean szkolé materiat
dydaktyczny do akceptacji przez Zamawtggo. Wykonawca zapewni materiaty
szkoleniowe ktore zostan przekazane beneficjentowi w postaci tradycyjnego
wydruku w zakresie minimalnej tematyki:

- obstuga komputera na poziomie podstawowym

-obstuga pakietu biurowego dostarczonego wrazdgastabocza

-obstuga poczty elektronicznej i przgdirki internetowej

-obstuga wyszukiwarek internetowych, plikbw muzygam filmowych , portali
spotecznéciowych oraz dostarczy kdemu beneficjentowi po 1 szt. pedznika
(ksigzki) z podstaw obstugi komputera, Internetu orazqtaw biurowych.

g) -zasady bezpiecastwa ( oprogramowanie antywirusowe, backup, zasady
bezpieczéstwa w Internecie, prawo, zagemia itp.)

h) - kazdy uczestnik otrzymana certyfikatygaadczajcy po zrealizowaniu szkolenia

i) Potwierdzeniem realizacji zakresu szkolgy imienne listy obecri@i uczestnikow

potwierdzagce odbycie szkolenia
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6. Szczegolne warunki odbioru ustugi

Wykonawca przygotuje dla Zamawjaggo protokoty odbioru:

1) Indywidualne Protokoty Odbioru uruchomienia wggtéwiadczenia dogpu do Internetu
w danej lokalizacji wraz z odbiorem przez Benefitge Ostatecznego uwdzen
towarzyszacych, zapewniagych ten dosp.

2) Koncowy (Zbiorczy) Protokot Odbioru ustugiwiadczenia dogpu do Internetu na
podstawie podpisanych Indywidualnych Protokotow i0dh

3) Zahcznik do Kaicowego (Zbiorczego) Protokotu Odbioru w postaci eéhagostpu
niezlednych do nawidzania podczenia z Internetem.

4) Indywidualne Protokoty Odbioru zostasporzdzone i podpisane przez wszystkie strony
bez zastrzeen w dniu aktywacji 4czy internetowych u danego Beneficjenta Ostateazneg
oraz w jednostce podlegtej Zamaviizgmu.

5) Koncowy (Zbiorczy) Protoko6t Odbioru zostanie spmzony w terminie max. siedmiu dni
od daty aktywowania ustugi depu do Internetu u wszystkich Beneficjentow Ostatgch

i jednostek podlegtych i podpisany przez obie Stroez zastrzesn.

7. Gwarancje

1) Wykonawca udziela Zamawsgemu gwarancji na caty przedmiot umowy w okresje je
trwania tj. na sprz 24 miesice , na dostagvinternetu 69 miescy.

2) Okres gwarancji liczony jest od daty podpisamiaez Zamawiacego Indywidualnego
Protokotu Odbioru przedmiotu Umowy u danego Benefita Ostatecznego Projektu lub w
danej jednostce podlegtej, a w przypadku usuwardd wawnionych podczas odbioru, po
podpisaniu protokotu ich usugia.

3) Wykonawca odpowiada za przywrocenie spraondacza (dosipu do Internetu

i rozwigzanie zaistniatych problemow) w czasie niezdiaym niz 3 dni robocze od chwili ich
zgtoszenia.

Rozwigzanie zaistniatych problemow m® nasipic w sposob bezgoedni (wizyta
serwisanta) lub jdi bedzie to maliwe w sposob zdalny.

4) Wykonawca bdzie zobowszany do usuwania usterek zwanych tylko i wy4cznie

z dostpem do sieci Internet, w szczeg&ob odpowiada za wiagnsie¢ dostpows,
urzadzenia klienckie jak rownieza transmisje do sieci operatorskiej.

5) Wykonawca ma obowzek telefonicznego informowania Zamaw@go oraz
koordynatora projektu o wygtieniu awarii oraz planowanych przerwach w dp& do
ustugi i przewidywanym czasie jej usucia

6) Wykonawca zapewni alarmowy kontakt z serwisepieftnicznie oraz e-mail dni
w robocze w godz. 8.00-16.00.

7) Wykonawca w okresie realizacji ustugi jest zobgaany do przyjmowania zgtoszeawarii
(usterek) bezpwednio od aytkownika Internetu catodobowo:

- Czas reakcji usuecia awarii w dni robocze w godzinach 8-16 maxozjn od momentu
zgtoszenia awarii, czas usygaia awarii max 72 godzin.

- Czas reakcji usuetia awarii  w soboty, niedzieleswiecta max 72 godziny od momentu
zgtoszenia awarii

8) Najp&niej w dniu podpisania Kaowego (Zbiorczego) Protokotu Odbioru Wykonawca
przekae Zamawiagicemu wystawiony przez siebie dokument gwarancyjawigrapcy
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wszystkie wymogi gwarancyjne opisane w SIWZ oraandardowe wymogi gwarancyjne
wynikajace z przepisow prawa.

9) W celu zapewnienia gtosci dostpu do Internetu Wykonawca zobazuje s¢ do
konfiguracji, utrzymania, aktualizacji, naprawy, ngsowania i wymiany urgdzen
zainstalowanych u danego Beneficjenta Ostatecziubge danej jednostce podlegtej.

10) Wykonawca ponosi pefrodpowiedzialné¢ za szkody powstate w wyniku wytadoiva
atmosferycznych lub innych zdafzéosowych (np. pzar), ktére mog wystpi¢ w danej
lokalizacji w wyniku ktérych ulegnie uszkodzeniu rag Wykonawcy niezbdny do
swiadczenia ustug.

11) Ogranicza si odpowiedzialné Wykonawcy za bezsporne uszkodzenia powstate
podczas wytadows a wytkownik ma obowizek wyhczy¢ komputer oraz ugdzenia
stuzace do odbioru Internetu).

12) Ogranicza si odpowiedzialné gwarancyjna Wykonawcy za bezsporne uszkodzenia
urzadzen odbiorczych wywotanych celowo przezytkownika.

13) Wykonawca zagwarantuje Zamaw@@mu, ze na czas trwania umowyedrie stale
utrzymywat minimum 2 zapasowe ygdzenia klienckie, ktore wykorzystywaneda przez
Wykonawe do szybkiego usuetia awarii w dosfpie do Internetu.

14) Wykonawca w ramach dostawy sgitz przeprowadzi przegll konserwacyjny

I serwisowy dostarczonego sptz oraz urzdzen aktywnych 1 raz na koniec projektu
(9 miesic) potwierdzony protokotem wykonania ustugi.
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